Presidéncia da RepublicaSubchefia para Assuntos Juridicos
DECRETO N° 2.910, DE 29 DE DEZEMBRO DE 1998
(Revogado Pelo Decreto n° 4.553, de 27.12.2002)

Estabelece normas para a salvaguarda de documentos, materiais, areas, comunicagdes e sistemas de
informacé&o de natureza sigilosa, e d& outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso das atribuicdes que Ihe confere o art. 84, inciso IV, da
Constituicdo, e tendo em vista o disposto na Lei n° 8.159, de 8 de janeiro de 1991,

DECRETA:

CAPITULO |

Das Disposi¢cbes Gerais

Art . 1° As medidas de seguranca relativas a documentos produzidos, em qualquer suporte, materiais, areas,
comunicac0des e sistemas de informacao de natureza sigilosa, que digam respeito a garantia da sociedade e

do Estado, seréo aplicadas em conformidade com o disposto neste Decreto.

Art . 2° Para os fins deste Decreto, consideram-se, no que couber, as definicbes constantes do Decreto n°
2.134, de 24 de janeiro de 1997, e as seguintes:

| - documento sigiloso controlado - DSC: aquele que requer medidas adicionais de controle;

Il - material sigiloso: toda matéria, substancia ou artefato que, por sua natureza, deva ser de conhecimento
restrito;

Il - &rea sigilosa: aquela onde documentos, materiais, comunicacdes e sistemas de informacao sigilosos séo
tratados, manuseados, transmitidos ou guardados e que, portanto, requer medidas especiais de seguranca e
permissao de acesso;

IV - comunicacao sigilosa: aquela que contém dados, informacfes e/ou conhecimentos sigilosos;

V - meios de comunicacéo sigilosa: aquele no qual se transmitem dados, informac¢des e/ou conhecimentos
sigilosos e requer dispositivos de criptografia;

VI - necessidade de conhecer: condicdo inerente ao efetivo exercicio de cargo, funcéo ou atividade
indispensavel para que uma pessoa, possuidora de credencial de seguranca adequada, tenha acesso a

assunto sigiloso;

VIl - credencial de seguranca: certificado, em diferentes graus de sigilo, concedido por autoridade
competente, que habilita uma pessoa a ter acesso a assunto sigiloso;

VIII - investigagdo para credencimento: investigacdo prévia com o objetivo de verificar os requisitos
indispensaveis para que uma pessoa receba credencial de seguranca;

IX - comprometimento: perda de seguranca resultante do conhecimento de assunto sigiloso por pessoa ndo
autorizada;
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X - visita: pessoa cuja entrada foi admitida, em carater excepcional, em area sigilosa;

Xl - produto criptografico: denominacao genérica atribuida a hardware , software , firmware , ou a qualquer
combinacéo deles, que contenha um maédulo criptografico, como também a atribuida a servi¢o que
empregue recursos criptograficos;

XIl - sistema de cifra: aquele a base de métodos l6gicos, sigilosos e controlados por chaves, para tratamento
de dados e informacgdes, o qual torna a escrita ininteligivel, de forma a impedir ou dificultar o seu

conhecimento por pessoa ndo autorizada;

XIlI - sistema de codigo: aquele que torna o dado ou a informacé&o incompreensivel, pela substituicdo de bits
, caracteres ou blocos de caracteres por cédigos, contidos em um "livro cédigo";

XIV - sistema de informagé&o: conjunto de meios de comunicagédo, computadores e redes de computadores,
assim como dados e informacdes que podem ser armazenados, processados, recuperados ou transmitidos
por servigos de telecomunicacoes, inclusive programas, especificagdes e procedimentos para sua operagao,
uso e manutencao;

XV - eliminacgéo: destruicdo de documentos que, na avaliagédo, foram considerados sem valor para guarda
permanente.

CAPITULO II

Da Gestdo dos Documentos Sigilosos
SECAO |

Dos Procedimentos para Classificacao

Art . 3° A classificacdo de documentos é realizada em conformidade com as disposi¢c6es do Capitulo 1l do
Decreto n° 2.134, de 1997, observadas as normas deste Capitulo.

Art . 4° As paginas, os paragrafos, as secdes, as partes componentes ou 0s anexos de um documento
podem merecer diferentes classificagcdes, mas ao documento, no seu todo, sera atribuido o grau de sigilo

mais elevado.

Art . 5° A classificacdo de um grupo de documentos que formem um conjunto deve ser a mesma do
documento de mais alta classificacdo que eles contenham.

Art . 6° Os expedientes de remessa serdo classificados de acordo com o mais elevado grau de sigilo dos
documentos que encaminham.

Art . 7° Os mapas, planos-relevo, cartas e fotocartas baseados em fotografias aéreas ou em seus negativos
serdo classificados em razdo dos detalhes que revelem e ndo da classificacé@o atribuida as fotografias ou

negativos que lhes deram origem.

Paragrafo Unico. A classificacdo da fotografia aérea sera determinada em raz&o do que retrate e ndo da
classificacéo das diretrizes baixadas para obté-la.

Art . 8° A publicacé@o de decreto sigiloso limitar-se-a ao seu respectivo nimero, ao ano de expedi¢do e a sua
ementa, redigida de modo a ndo comprometer o sigilo.

Art . 9° Poderao ser elaborados extratos de documentos sigilosos, para sua divulgacéo ou execucao,
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mediante consentimento expresso:
| - da autoridade classificadora, para documentos ultra-secretos;
Il - da autoridade classificadora ou autoridade hierarquicamente superior, para documentos secretos;

Il - da autoridade destinataria, para documentos confidenciais e reservados, exceto quando expressamente
vedado no préprio documento.

Paragrafo Unico. Aos extratos de que trata este artigo serdo atribuidos graus de sigilo iguais ou inferiores
aqueles atribuidos aos documentos que |lhes deram origem.

SECAO Il
Do Documento Sigiloso Controlado - DSC
Art . 10. O documento sigiloso controlado requer as seguintes medidas adicionais:

| - lavratura anual de termo de inventario, pelo 6rgdo ou entidade expedidora e pelo 6rgédo ou entidade
receptara;

Il - lavratura de termo de transferéncia sempre que se proceder a transferéncia de sua guarda.

Paragrafo Unico. O Termo de Inventario e o Termo de Transferéncia serdo elaborados de acordo com os
modelos constantes dos Anexos | e Il deste Decreto e ficardo sob a guarda de um érgao de controle.

Art . 11. O documento ultra-secreto €, por sua natureza, considerado documento sigiloso controlado.

Paragrafo Unico. Os documentos secretos, 0s confidenciais e os reservados poderéo, a critério da
autoridade classificadora, ser considerados documentos sigilosos controlados.

Art . 12. O documento sigiloso controlado tera registrada na capa, se houver, e em todas as suas paginas, a
expressao "documento sigiloso controlado e o niumero de controle.

SECAO I
Das Indicagdes do Grau de Sigilo,
da Reclassificacdo e da Desclassificacdo

Art . 13. A indicacao do grau de sigilo de um documento devera constar de todas as suas paginas,
observadas as seguintes formalidades:

| - aindicagéo sera centralizada no alto e no pé de cada pagina, preferencialmente em cor contrastante com
a do documento.

Il - as paginas serdo numeradas seguidamente, devendo cada uma conter, também, indicagédo sobre o total
de paginas que comp&em o documento.

Art . 14. Os esbocos e desenhos sigilosos terdo registrados seu grau de sigilo em local que possibilite sua
reproducdo em todas as copias.

Art . 15. A indicacgédo do sigilo de negativos, fotografias e imagens digitais sigilosas observara o disposto no
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artigo anterior.
Paragrafo Unico. Os negativos de que trata este artigo, cuja falta de espaco impossibilite a indicacao de
sigilo, serdo utilizados em condi¢des que garantam a sua seguranca e guardados em recipientes que exibam

a classificacdo correspondente a do conteudo.

Art . 16. Fotografias e reproducdes de negativos sem legenda terdo registrados seus respectivos graus de
sigilo no seu verso, bem como nas respectivas embalagens.

Art . 17. Os negativos em rolos continuos, relativos a reconhecimentos e a levantamentos
aerofotogramétricos, terdo indicado, no principio e no fim de cada rolo, o grau de sigilo correspondente.

Art . 18. As microformas e os filmes cinematogréficos sigilosos serédo acondicionados de modo tecnicamente
seguro, devendo as embalagens exibir o grau de sigilo correspondente ao do contetdo.

Paragrafo unico. A indicac@o do grau de sigilo em filmes cinematogréaficos sera registrada, também, nas
imagens de inicio e fim dos mesmos.

Art . 19. Os meios de armazenamento de dados, informacdes e/ou conhecimentos sigilosos serdo marcados
com a classificacdo devida em local adequado.

Paragrafo Unico. Consideram-se meios de armazenamento, para efeito deste artigo, os discos sonoros e
Opticos, fitas e discos magnéticos e demais meios de armazenamento de dados.

Art . 20. A indicacdo do grau de sigilo em mapas, cartas e fotocartas sera logo acima do titulo e na parte
inferior dos mesmos, sem prejuizo das imagens registradas.

Art . 21. A indicagdo da reclassificagdo ou da desclassificagcdo de documentos sigilosos deveréa constar da
capa, se houver, e da primeira pagina do documento, mediante aposicéo de carimbo, de forma que néo
prejudique os dados, informagdes ou conhecimentos registrados.

SECAO IV

Da Expedigéo e da Comunicagao

Art . 22. Na expedicdo e tramitagdo dos documentos ultra-secretos e secretos serdo observadas as
seguintes prescricoes:

| - os documentos a expedir serdo acondicionados em envelopes duplos;

Il - 0 envelope externo contera apenas o0 nome ou a funcéo do destinatario e seu endereco, sem qualquer
anotacao que indique o grau de sigilo do conteldo;

Il - no envelope interno seréo inscritos o nome e a fung¢éo do destinatario, seu endereco e, claramente
indicado, o grau de sigilo do documento, de modo a ser visto logo que removido o envelope externo;

IV - o envelope interno serd lacrado, apés receber o documento, e a sua expedi¢édo se fard acompanhada de
um recibo;

V - o recibo destinado ao controle da expedi¢éo e custddia dos documentos ultra-secretos e secretos

conterd, necessariamente, indicagdes sobre o remetente, o destinatario e 0 numero ou outro indicativo que
identifigue o documento;
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VI - é vedada a expedi¢cdo de documento ultra-secreto pelo correio;

VIl - a comunicacado de assunto ultra-secreto, em principio, sera efetuada por contato pessoal do agente
publico credenciado,

VIII - a comunicacgao de assunto ultra-secreto por meios elétricos ou eletrdnicos s6 sera permitida em casos
extremos e que requeiram tramitacdo e solucdo imediatas, atendendo ao principio da oportunidade;

IX - a expedicdo de documento secreto poderd ser feita por meio de mensageiro oficialmente designado, ou
pelo correio, desde que registrada, por meio de sistema de encomendas ou, se for o caso, por meio de mala

diplomatica;

Paragrafo unico. Os documentos ultra-secretos e/ou secretos expedidos por meio elétrico ou eletrénico
serdo obrigatoriamente criptografados, em sistema de cifra de alta confiabilidade.

Art . 23. Os documentos confidenciais e reservados serdo expedidos em um unico envelope, no qual sera
marcada, na face anterior e no verso, a classificacdo correspondente.

§ 1° - A critério da autoridade competente, aplicam-se a expedicdo dos documentos confidenciais e
reservados as medidas de seguranca previstas no artigo anterior.

§ 2° - Os documentos confidenciais e reservados serdo expedidos por meio de mensageiros autorizados ou
pelo correio, desde que registrados, obedecidas, neste caso, as prescricdes dos incisos |, Il e lll do artigo

anterior.

§ 3° - Os documentos confidenciais poderao ser expedidos por meio elétrico ou eletrdnico, desde que
criptografados.

§ 4° - Os documentos reservados poderao ser expedidos por meio elétrico ou eletrdnico, podendo ser
criptografados a critério da autoridade competente.

Art . 24 Sera inscrita a palavra "pessoal”, precedendo a indicacao do grau de sigilo, no envelope contendo
documento sigiloso, sempre que o mesmo for considerado do interesse exclusivo do destinatario.

Art . 25. Em todos os casos serdo adotadas providéncias que permitam o maximo de seguranc¢a na
expedicdo de documentos sigilosos.

SEC&0 Vv
Do Registro, da Tramitacdo e da Guarda
Art . 26. Aos responsaveis pelo recebimento de documentos sigilosos incumbe:

| - verificar e registrar, se for o caso, indicios de violag&o ou de qualquer irregularidade na correspondéncia
recebida, dando ciéncia do fato ao destinatario, o qual informara ao remetente;

Il - assinar e datar o respectivo recibo, se for o caso;
Il - proceder ao registro do documento e ao controle de sua tramitagéo.
Art . 27. O envelope interno somente sera aberto pelo destinatario ou por seu representante autorizado.

Art . 28. O destinatario de documento sigiloso comunicara ao remetente qualquer indicio de viola¢do do
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documento, tais como rasuras, irregularidades de impresséo ou de paginagéo.
Art . 29. Os documentos sigilosos serdo guardados em condicdes especiais de seguranca.

§ 1° Para a guarda de documentos ultra-secretos € obrigatdrio, no minimo, o uso de cofre com segredo de
trés combinacBes ou material que ofereca seguranca equivalente ou superior.

8§ 2° Na impossibilidade de se adotar o disposto no paragrafo anterior, os documentos ultra-secretos deveréo
ser mantidos sob guarda armada.

§ 3° Para a guarda de documentos secretos é recomendada a ado¢do de medidas de seguranca idénticas
as que se referem os paragrafos anteriores.

SECa0 VI
Da Reproducao

Art . 30. A reproducao do todo ou de parte de documento sigiloso tera 0 mesmo grau de sigilo do documento
original.

Art . 31. A reproducdo total ou parcial de documentos sigilosos controlados dependera de autorizacao do
orgao de controle e os demais poderao ser reproduzidos nas condi¢des estabelecidas no Capitulo V do
Decreto n° 2.134, de 1997, e no art. 9° deste Decreto.

Art . 32. O responsavel pela preparacao, impressao ou reproducdo de documentos sigilosos devera destruir
notas manuscritas, tipos, clichés, carbonos, provas ou quaisquer outros elementos que possam dar origem a
cépia nao autorizada do todo ou parte.

Art . 33. Sempre que a preparacao, a impresséo ou, se for o caso, a reproducéo de documento sigiloso for
efetuada em tipografias, impressoras ou oficinas gréficas, devera essa operacdo ser acompanhada por
pessoa oficialmente designada, que sera responséavel pela garantia do sigilo, durante a confec¢éo do
documento, observado o disposto no artigo anterior.

SECAO VI

Da Preservacgéao e da Eliminagao

Art . 34. As ComissBes Permanentes de Avaliacdo de Documentos, constituidas em conformidade com o art.
2° do Decreto n°® 2.182, de 20 de marc¢o de 1997, terdo a responsabilidade de orientar e realizar o processo
de analise, avaliacdo e selecdo da documentacéo tornada ostensiva, que tenha sido produzida e acumulada
no seu ambito de atuacao, tendo em vista a identificacdo dos documentos para guarda permanente e a
eliminacéo dos destituidos de valor.

Art . 35. A eliminacdo de documentos sujeitar-se-a as normas estabelecidas pelo Conselho Nacional de
Arquivos - CONARQ, que disponham sobre os procedimentos para a eliminagdo de documentos no ambito
dos érgaos e entidades integrantes do Poder Publico.

Paragrafo Unico. Nao poderéo ser eliminados os documentos sigilosos de valor permanente.

CAPITULO 1l

Da Seguranca das Comunicacdes e dos Sistemas de Informacao
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SECAO |

Da Criptografia

Art . 36. As normas gerais para a implementacéo das ac6es necessarias a seguranca das comunicacoes e
dos sistemas de informacé&o dos 6rgdos do Governo Federal serdo baixadas pela Secretaria-Geral do

Conselho de Defesa Nacional, com vista a padronizar critérios e procedimentos.

Art . 37. As normas particulares decorrentes da estrutura e do funcionamento dos 6rgaos do Poder Executivo
serdo baixadas pelos respectivos ministros de Estado ou chefes de 6rgaos da Presidéncia da Republica.

Art . 38. As tecnologias empregadas na seguranca dos sistemas de informacdo governamentais sdo
reconhecidas como sigilosas.

Art . 39. Os aplicativos de criptografia séo considerados de uso civil e militar. A sua comercializagéo e o seu
uso pelos 6rgdos do Governo Federal sujeitar-se-d0 as normas gerais baixadas pela Secretaria-Geral do
Conselho de Defesa Nacional.

Art . 40. O uso e a comercializagcdo no Pais de produtos voltados para a seguranca das comunicacgfes e dos
sistemas de informacao que se utilizem de recursos criptograficos, quando destinados aos 6rgaos do
Governo Federal, estdo condicionados a certificacdo de conformidade da Secretaria-Geral do Conselho de
Defesa Nacional.

Art . 41. E vedado o uso de qualquer cédigo, sistema de cifra ou dispositivo cifrado por 6rgéo oficial, que n&o
seja em razao do servico.

SECAOQ Il

Da Seguranca e do Controle Criptografico

Art . 42. O titular de 6rgéo ou entidade do Poder Executivo Federal detentora de material criptogréafico
designard um responsavel pela seguranca criptogréafica, com atribui¢cdes especificas, o qual firmara termo de

responsabilidade.

Art . 43. Aplicam-se aos materiais criptograficos e aos sistemas de cifras e codigos todas as medidas de
seguranca previstas neste Decreto para os documentos sigilosos controlados e os seguintes procedimentos:

| - realizac&o de vistorias periddicas em todos os materiais criptograficos, com a finalidade de assegurar uma
perfeita execucdo das operacdes criptograficas;

Il - manutencdo de inventarios completos e atualizados do material criptogréafico existente;

Il - designacéo de sistemas criptograficos adequados para cada destinatario;

IV - comunicagéo a autoridade mencionada no caput do artigo anterior de qualquer anormalidade relativa a
atribuicao de grau de sigilo a documento criptografado, ou indicio de viola¢do ou irregularidade na
transmissdo ou recebimento da informacéo criptografada.

CAPITULO IV

Das Areas Sigilosas

Art . 44. Aos titulares dos 6rgaos e entidades do Poder Executivo Federal cabera a adocao de medidas que
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visem a defini¢éo, classificacdo, demarcacao, sinalizacdo, seguranca e autorizacdo de acesso as areas
sigilosas sob sua responsabilidade.

Art . 45. A admissédo de visitas em areas sigilosas sera regulada por meio de instrucfes especiais dos
orgaos ou entidades interessados.

Paragrafo Unico. Para efeito deste artigo, ndo é considerado visita 0 agente publico ou o particular que
oficialmente execute atividade publica diretamente vinculada a elaboracdo de estudo ou trabalho
considerado sigiloso.

CAPITULO V

Do Material Sigiloso
SEC&O0 |
Disposi¢bes Gerais

Art . 46. O titular de 6rgéo ou entidade publica responsavel por programa de pesquisa ou por projeto que
julgar conveniente manter sigilo sobre determinado material ou suas partes, em decorréncia de
aperfeicoamento, prova, producdo ou aquisi¢cao, devera providenciar para que a ele seja atribuido o grau de
sigilo adequado.

Paragrafo Unico. Aplica-se o disposto neste artigo ao titular de 6rgdo ou entidade publica encarregada da
fiscalizacdo e do controle de atividades de entidade privada, para fins de producado e/ou exportacéo de
material de interesse da defesa nacional.

Art . 47. Os titulares de 6rgdos ou entidades publicos e de empresas privadas encarregadas da preparacao
de planos, pesquisas e trabalhos de aperfeicoamento ou de novo projeto, prova, producéo, aquisicao,
armazenagem ou emprego de material sigiloso séo responsaveis pela expedicao das instru¢des adicionais
gue se tornarem necessdérias a salvaguarda dos assuntos com eles relacionados.

Art . 48. As empresas privadas que desenvolvam pesquisas ou projetos de interesse nacional que
contenham materiais sigilosos deverdo providenciar a sua classificacdo de forma adequada, mediante
entendimentos com o 6rgdo ou entidade publica a que estiverem ligadas, para efeito daquelas pesquisas ou
projetos.

Art . 49. Todos os modelos, protétipos, moldes, maquinas e outros materiais similares considerados sigilosos
e gue sejam objeto de contrato de qualquer natureza, como empréstimo, cessao, arrendamento ou locacao,

serdo adequadamente marcados para indicar o seu grau de sigilo.

Art . 50. Dados e informagdes sigilosos concernentes a programas técnicos ou aperfeicoamentos de material
s6 serdo fornecidos aos que, por suas funcdes oficiais ou contratuais, a eles devam ter acesso.

§ 1° Em nenhuma hip6tese, os dados e informagdes serdo controlados ou coordenados por pessoa juridica
de direito privado.

§ 2° Os 6rgaos da Presidéncia da Republica e os Ministérios controlardo e coordenardo o fornecimento dos
dados e informacgdes necessérios ao desenvolvimento dos programas as pessoas fisicas e juridicas

interessadas.

SECHO I
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Do Transporte

Art . 51. A definicdo do meio de transporte a ser utilizado para deslocamento de material sigiloso é de
responsabilidade do detentor da sua custddia que devera considerar o grau de sigilo atribuido ao respectivo
material.

Paragrafo Unico. O material sigiloso podera ser transportado por empresas para tal fim contratadas, que
providenciardo as medidas necessérias para a seguranca do material estabelecidas em entendimentos

prévios, as quais estardo contidas em clausulas especificas.

Art . 52. Se o0 seu tamanho e quantidade permitirem, os materiais sigilosos poderéo ser tratados do mesmo
modo indicado para a expedi¢cdo de documentos sigilosos.

Art . 53. A critério da autoridade competente, poderdo ser empregados guardas armados, civis ou militares
no transporte de material sigiloso.

CAPITULO VI

Dos Contratos

Art . 54. A celebracao de contrato cujo objeto seja sigiloso, ou que sua execucédo implique na divulgacao de
desenhos, plantas, materiais, dados ou informacdes de natureza sigilosa, obedecera aos seguintes

requisitos:

| - o conhecimento da minuta de contrato estara condicionado a assinatura de termo de compromisso de
manutencéo de sigilo pelos interessados na contratacéo;

Il - 0 estabelecimento de clausulas prevendo:

a) a alteracao do contrato, para inclusédo de cldusula de seguranca néo estipulada por ocasido da sua
assinatura,

b) a obrigacé@o de o contratado manter o sigilo relativo ao objeto contratado, bem como a sua execucao.

c) a obrigacéo de o contratado adotar as medidas de seguranca adequadas, no ambito das atividades sob
seu controle, para a manutencéo do sigilo relativo ao objeto contratado;

d) a identificacéo, para fins de concesséo de credencial de seguranca, das pessoas que, em home do
contratado, terdo acesso a material, dados e informacdes sigilosos;

e) a responsabilidade do contratado pela seguranca do objeto subcontratado, no todo ou em parte.
Paragrafo Unico. Aos 6rgaos da Presidéncia da Republica e aos Ministérios cabe providenciar para que seus
fiscais ou representantes adotem as medidas necessérias para a seguranca dos documentos e/ou materiais
sigilosos em poder dos seus contratados ou subcontratados, ou em curso de fabricacdo em suas
instalagdes.

CAPITULO VII

Das Disposigdes Finais

Art . 55. Os agentes publicos responsaveis pela custodia de documentos, materiais, areas, comunicagoes e
sistemas de informacao de natureza sigilosa estao sujeitos as regras referentes ao sigilo profissional, em
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raz&o do oficio, e ao seu codigo de ética especifico.
Art . 56. Os 6rgéaos e entidades do Poder Executivo Federal promoverédo o treinamento, a capacitacao, a
reciclagem e o aperfeicoamento de seus servidores que desempenhem atividades inerentes a salvaguarda

de documentos, materiais, areas, comunicacdes e sistemas de informacao de natureza sigilosa.

Art . 57. A critério dos 6rgéos e entidades do Poder Executivo Federal serdo expedidas instrugdes
complementares que detalhardo os procedimentos necessérios a plena execuc¢éo deste Decreto.

Art . 58. Este Decreto entra em vigor na data de sua publicacéo.
Brasilia, 29 de dezembro de 1998; 177° da Independéncia e 110° da Republica.

FERNANDO HENRIQUE CARDOSORenan CalheirosMauro César Rodrigues PereiraZenildo de Lucenaluiz
Felipe LampreiaPedro MalanLélio Viana LéboBenedito Onofre Bezerra Leonel

Este texto ndo substitui o publicado no D.O.U. de 30.12.1998
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